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A MAIOR reconhece o valor estratégico da informacdo na qual se baseia o seu negdcio e que representa, de
facto, um ativoindispensdvel para a Organizacao, sem a qual esta ndo seria capaz de desenvolver eficazmente
as suas atividades.

Os principais objetivos, relacionados com a Seguranca da Informacdo, com os quais a MAIOR estd
comprometida, dizem respeito a protecao das seguintes caracteristicas:

e Confidencialidade: garantia de que uma determinada informagdao seja preservada de acessos
indevidos e utilizada exclusivamente por sujeitos autorizados.

e Integridade: garantia de que cada informagdo é realmente aquela originalmente inserida no sistema
informatico e que foi legitimamente modificada por pessoas autorizadas, salvaguardando a exatidao
e a integralidade das informag¢des e dos métodos de tratamento.

e Disponibilidade: garantia da disponibilidade da informagdo em relagdo as necessidades de
continuidade da prestacdo do servico e ao cumprimento das normas que exigem seu
armazenamento seguro, assegurando que os usudrios autorizados tenham acesso a informacdo
guando necessario.

A MAIOR trata diversas informag¢des que considera valiosas, como, a titulo exemplificativo e ndo limitativo:
dados dos seus funcionarios e colaboradores, informacdes estratégicas relacionadas com o seu negécio, bem
como dados dos seus Clientes alojados e manipulados nas infraestruturas da empresa ou na Nuvem.
Considera essencial comprometer-se a salvaguardar e garantir a seguranca dos seus ativos de informacao,
protegendo assim de todas as ameacas, internas ou externas, intencionais ou acidentais, tanto os dados que
é chamada a gerir diretamente como aqueles geridos pelos seus Clientes através das aplicagdes
desenvolvidas pela MAIOR.

A MAIOR também reconhece a importancia fundamental do cumprimento das exigéncias legislativas
nacionais e demais leis aplicaveis, bem como do cumprimento das disposi¢ées contidas em documentos
internacionais oficiais e suas interpretacOes relativas a seguranca da informacgdo, conforme exigido pela
norma I1SO 27001.

Esta Politica de Seguranca da Informacdo constitui a expressao formal das inten¢des da Administracdo da
MAIOR quanto aos aspectos prioritarios relacionados a Seguranga da Informacao:

e E essencial garantir a continuidade dos negdcios salvaguardando a seguranca dos dados, tanto
nossos quanto dos nossos Clientes.

e Osprodutos e servigos criados devem ser concebidos para salvaguardar a seguranca das informacgdées
tratadas e, por isso, devem ser cada vez mais fidveis, também com o objetivo de perseguir e
aumentar ao longo do tempo a satisfacdo e a confianca do Cliente na nossa capacidade de tratar os
dados de forma segura.

e No desenvolvimento de nossos produtos, a seguranga deve ser planejada e integrada em todas as
fases, desde as fases iniciais de projeto, de acordo com os principios de Seguranca por padrdo e
Seguranca por design.
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e A consciéncia da rdpida e continua evolugdo do setor tecnoldgico e da seguranca da informacao deve
nos impulsionar a investir no conhecimento e nas habilidades dos profissionais por meio de
treinamentos especificos e atualizagdes continuas.

e As permissdes de acesso a informacdao devem ser baseadas no principio de “necessidade de saber”
relacionado aos negécios da empresa.

e Aseguranca dainformagdo diz respeito a todos os funcionarios e stakeholders da empresa com quem
entramos em contato; por isso é importante investir numa difusdo cada vez maior da cultura ligada a
segurang¢a da informacgao.

e Os aspectos de seguranca da informagdo devem ser monitorados continuamente ; incidentes que
impactam a seguranca devem ser detectados, gerenciados e submetidos a analises que permitam a
ativacdo de medidas corretivas visando sua redu¢dao e uma prontiddo cada vez maior em seu
gerenciamento.

e Pretendemos comprometer-nos com a melhoria constante da infraestrutura tecnoldgica,
especialmente em termos de resiliéncia .

Essas intengbes e valores orientam nossas estratégias de trabalho, nosso comportamento pessoal e
corporativo, nossos relacionamentos com fornecedores, clientes e demais stakeholders.

De acordo com as indicages da norma ISO 27001, a MAIOR criou um Sistema de Gestdo de Seguranca da
Informagdo (SGSI), por meio do qual define e implementa medidas técnicas e organizacionais destinadas a
garantir a protecao da confidencialidade, integridade e disponibilidade da informacao.

De forma mais geral, a MAIOR utiliza um Sistema de Gestdo Integrado como ferramenta essencial para
alcancgar a melhoria dos seus produtos e servicos, tendo como base a Gestdo de Riscos como ferramenta para
abordar a incerteza de forma proativa, permitindo assim a MAIOR prever e eventualmente antecipar as
evolugbes do contexto em que a Empresa opera. Para tal, é necessario um rigoroso e constante empenho
pessoal a todos os niveis, no cumprimento dos Planos de Tratamento de Riscos e na prossecucao de objetivos
especificos de melhoria estabelecidos anualmente pela Administracdo, com vista a melhoria continua.

A MAIOR garante a documentacgdo, implementacdo, conservacao e comunicacgdo eficaz a todo o pessoal do
seu SISTEMA DE GESTAO INTEGRADO e dos resultados alcancados.

Lucca, 30-04-2024
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